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INTRODUCCION

Con la definicién de las politicas y estandares de seguridad informatica se
busca establecer en el interior de la ESE Hospital Regional de II Nivel San
Marcos una cultura de calidad operando en una forma confiable. La seguridad
informatica, es un proceso donde se deben evaluar y administrar los riesgos
apoyados en politicas y estandares que cubran las necesidades de la
Institucién en materia de seguridad.

Las normas y politicas expuestas en este documento sirven de referencia, en
ningln momento pretenden ser normas absolutas, las mismas estan sujetas a
cambios realizables en cualquier momento, siempre y cuando se tengan
presentes los objetivos de seguridad de la informacion y los servicios prestados
por la red a los usuarios finales, El documento que se presenta como politicas
de seguridad, pretende, ser el medio de comunicacion en el cual se establecen
las reglas, normas, controles y procedimientos que regulen la forma en gue la
ESE, prevenga, proteja y maneje los riesqos de seguridad en diversas
circunstancias. Toda persona que utilice los servicios que ofrece la red y los
dispositivos informaticos, debera conocer y aceptar el reglamento vigente
sobre su uso, el desconocimiento del mismo, no exonera de responsabilidad al
usuario, ante cualquier eventualidad que involucre la seguridad de la
informacion o de la red institucional.

Las Politicas y Lineamientos expuestos en este manual, son de obligatorio
cumplimiento para el personal de la ESE Hospital Regional Nivel II San Marcos
y no podran ser modificadas sin la autorizacion del Comité de Gobierno en
Linea, por tanto, para cualquier sugerencia de cambio se tramitara a través del
Area de Sistemas, quien se encargara de comunicarla al presidente del Comité
para su difusion a los demas integrantes
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CAPITULO I
ASPECTOS GENERALES DEL MANUAL

OBJETIVOS

Objetivo General

Mantener la integridad, confidencialidad y disponibilidad de la informacion;
preservar la infraestructura tecnoldgica (equipos de computo, de redes, de voz
e impresoras) utilizados en la ESE Hospital Regional Nivel II de San Marcos que
permiten el diligenciamiento, almacenamiento vy disponibilidad de Ia
informacion.

Objetivos Especificos

» Organizar por capitulos las diferentes politicas que se integran en el
manual para que brinden orientacion a los usuarios sobre como proceder
€N su uso.

~ Socializar las diferentes politicas con los usuarios, logrando la adopcion y
aplicacion de las mismas

~ Tener el control de la informacion de manera integra, confidencial y
confiable

» Dar el debido manejo a los datos, bienes informaticos (hardware vy
software) con el fin de minimizar los riesgos en el uso de las tecnologias
de informacién.

r Ofrecer guias minimas del manejo de proteccion de los activos
informaticos y de toda la informacion de las Tecnologias de Informacion
y Comunicaciones (TIC's) en la Institucion y de esta manera cumplir con
normas, leyes y politicas de seguridad informatica.

1.2. ALCANCE

Las politicas y medidas establecidas en este manual aplican para todos los
usuarios administrativos y asistenciales de planta y contratistas que tengan
relacion directa con los sistemas o equipos tecnoldgicos que integran la
infraestructura computacional y de telecomunicaciones de la ESE Hospital
Regional Nivel IT de San Marcos

E.S.E HOSPITAL REGIONAL II NIVEL DE SAN MARCOS Version: 1
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1.3 REFERENTES NORMATIVOS

ISO/IEC 27000 - es un vocabulario estandar para el SGSI.

~ SO/IEC 27001 - Norma que especifica los requisitos para la implantacion
del SGSI. Adopta un enfoque de gestion de riesgos y promueve la
mejora continua de los procesos.

~ ISO/IEC 27002 - Information technology - Security techniques - Es el
codigo de buenas practicas para la gestibn de seguridad de la
informacion.

» ISO/IEC 27003 - son directrices para la implementacion de un SGSI. Es
el soporte de la norma ISO/IEC 27001.

» ISO/IEC 27004 - son métricas para la gestion de seguridad de la
informacion. Es la que proporciona recomendaciones de quién, cuando y
como realizar mediciones de seqguridad de la informacion.

» ISO/IEC 27005 - trata la gestion de riesgos en sequridad de la
informacion. Es la que proporciona recomendaciones y lineamientos de
métodos y técnicas de evaluacién de riesgos de Seguridad en la
Informacion.

» ISO/IEC 27006:2007 - Requisitos para la acreditacion de las
organizaciones que proporcionan la certificacion de los sistemas de
gestion de la seguridad de la informacion. Esta norma especifica
requisitos especificos para la certificacion de SGSI y es usada en
conjunto con la norma 17021-1, la norma genérica de acreditacion.

» ISO/IEC 27007 - Es una guia para auditar al SGSI

» ISO/IEC 27035:2011 - Seguridad de la informacién - Técnicas de
Seguridad - Gestion de Incidentes de Seguridad. Este standard hace
foco en las actividades de: deteccion, reporte y evaluacion de incidentes
de seguridad y sus vulnerabilidades

» LEY 1273 DE 2009: proteccion de la informacion y de los datos

~ LEY 1581 DEL 2012: desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales a que se refiere
el articulo 15 de la Constitucién Politica; asi como el derecho a la
informacién consagrado en el articulo 20 de la misma.

» DECRETO 1377 DE 2013: El presente Decreto tiene como objeto
reglamentar parcialmente la Ley 1581 de 2012, por la cual se dictan
disposiciones generales para la proteccion de datos personales.

» LEY 603 DE 2000: La Ley 603 de 2000 faculta a la Entidad para realizar
verificaciones y enfatiza en la obligacion de declarar en los informes de
gestion el cumplimiento de las normas que protegen el software

Aproba: Fecha de aprobacién: Informe de Gestion
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1.4 DEFINICION DE TERMINOS

Las definiciones estan relacionadas con las tecnologias de la informacion y las
comunicaciones.

Access Point o Punto de acceso inalambrico: (WAP o AP por sus siglas en
ingles: Wireless Access Point)

En una red de computadores, es un dispositivo que interconecta dispositivos de
comunicacion inalambrica para formar una red inalambrica. Normalmente un
Access Point también puede conectarse a una red cableada, y puede transmitir
datos entre los dispositivos conectados a la red cable y los dispositivos
inalambricos.

Administrador de Red: .Es |la persona encargada de la administracion de la
red. Entre sus actividades incluye la administracion, mantenimiento vy
monitoreo de los equipos de comunicaciones y servidores que conforman la

red: switches, routers, firewalls, entre otras.

Amenaza: Una amenaza informatica es toda circunstancia, evento o persona
que tiene el potencial de causar dafio a un sistema en forma de robo,
destruccion, divulgacion, modificacion de datos o negacion de servicio.

Ancho de banda: En conexiones a Internet el ancho de banda es la cantidad
de informacion o de datos que se puede enviar a través de una conexion de
red en un periodo de tiempo dado. El ancho de banda se indica generalmente
en bites por segundo (BPS), kilobites por segundo (kbps), o megabites por
segundo (mps).

Spam: Se denomina spam al correo electrénico no solicitado que se envia por
Internet de forma masiva

Antispam: Aplicacion o herramienta informatica que se encarga de detectar y
eliminar el spam y los correos no deseados

Virus Informatico: Los virus informaticos son programas que se introducen
en un ordenador con el propodsito de reproducirse a si mismos e interferir con
el harware o el software. Estos virus estan programados para ser indetectables
y su cometido es el de alterar archivos de datos, presentar un determinado
mensaje o provocar fallos en el sistema operativo

Antivirus: Los antivirus son programas que se encargan de detectar a los
virus, de combatirlos y de erradicarlos de una manera lo mas rapida posible.
Hay que tener en cuenta que un antivirus es una solucion para minimizar los
riesgos pero que nunca sera una solucion definitiva puesto que existen virus
que son muy dificiles de detectar. Para ello es muy importante mantener el

Aprobg; Fecha de aprobacion: Pagina Sde 5 | version: 01 \ Informe de Gestion




| E.S.E HOSPITAL REGIONAL II NIVEL DE SAN MARCOS Version: 1
GO -

i o i
AR08

INFORME DE GESTION ASO1

antivirus actualizado constantemente para que sea capaz de combatir los que
se crean cada dia

Base de Datos: (Data Base). Una base de datos es una serie de datos
organizados y relacionados entre si, los cuales son recolectados y explotados
por los sistemas de informacion de una empresa o negocio en particular.

Cifrado: método que permite aumentar la seguridad de un mensaje o de un
archivo mediante la codificacion del contenido, de manera que soOlo pueda
leerlo la persona que cuente con la clave de cifrado adecuada para
descodificarlo.

Cookies: Las cookies son pequenos archivos que algunos sitios web guardan
en tu ordenador. Las cookies almacenan informacion sobre ti, como nombre de
usuario o informacidon de registro, o preferencias de usuario, pero no espian

Copia de seguridad: consiste en guardar en un medio, preferiblemente
extraible (para poder guardarlo en lugar seguro) la informacion sensible
referida a un sistema. Esta se puede realizar tanto en ordenadores personales
como en servidores, Este medio puede ser un disco duro externo, un CD-ROM
grabable, cintas de datos (DAT), etc. La copia de seguridad puede realizarse
solo de los datos (bases de datos, correo electronico, carpetas compartidas en
un servidor de archivos) pero tambien de archivos que formen parte del
sistema operativo.

Contrasena de Usuario: Una contrasefa de usuario o clave es una forma de
autenticacion que utiliza informacion secreta para controlar el acceso hacia
algun recurso. La contrasefia normalmente debe mantenerse en secreto

Correo electronico: (en inglés: e-mail), es un servicio de red que permite a
los usuarios enviar y recibir mensajes (tambiéen denominados mensajes
electronicos o cartas electronicas) mediante sistemas de comunicacion
electronicos

Encriptaciéon: La encriptacion es un método de cifrado o codificacion de datos
para evitar que los usuarios no autorizados lean o manipulen los datos. Solo
los individuos con acceso a una contrasefia o clave pueden descifrar y utilizar
los datos.

Firewall: Software o hardware que comprueba la informacion procedente de la
red, bloqueando o permitiendo el paso segun esté configurado. Estan
disponibles en los Sistemas Operativos, Antivirus y Switches,

Aprobd: Fecha de aprobacién:
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Hacker: Experto en programacion Suele ser un programador, descubren
vulnerabilidades, a veces con animo constructivo y otras para actividades
delictivas.

Direccion IP: es un numero que identifica, de manera logica y jerarquica, a
una Interfaz en red (elemento de comunicacion/conexion) de un dispositivo
(computadora, tableta, portatil, smartphone) que utilice el protocolo IP
(Internet Protocol), que corresponde al nivel de red del modelo TCP/IP.

Modem: Equipo utilizado para adecuar las sefales digitales de una
computadora a una linea teleféonica, mediante procesos denominados
modulacién (para transmitir informacién) y demodulacion (para recibir
informacion).

PDF (Portable Document Format): (Formato de Documento Portable)
Formato para almacenar documentos, desarrollado por la empresa Adobe
Systems, originalmente exclusivo para su programa Acrobat Reader.
Actualmente es un formato abierto. La extension de los archivos de este
formato es ".pdf" y ademés de Acrobat Reader, puede ser leido por otros
programas.

Red: Una red informatica, tambien llamada red de ordenadores, es un conjunto
de equipos (computadoras y/o dispositivos) conectados por medio de cables,
sefiales, ondas o cualquier otro método de transporte de datos, que comparten
informacion (archivos, programas, bases de datos), recursos (CD-ROM,
impresoras, etc.), servicios (acceso a internet, e-mail, chat, juegos).

Seguridad Informatica: serie de mecanismos que minimizan la
vulnerabilidad de bienes y recursos abarca:

» El conjunto de servicios y mecanismos que aseguren la integridad vy
privacidad de la informacion que los sistemas manejen.

» El conjunto de servicios, mecanismos y politicas que aseguren que el
modo de operaciéon de un sistema sea seguro. El que se especifico en la
fase de disefho o el que se configurd en tiempo de administracion.

» El conjunto de protocolos y mecanismos que aseguren que la
comunicacion entre los sistemas esté libre de intrusos.

Sistema de Informacion: es un conjunto de elementos orientados al
tratamiento y administracion de datos e informacion, organizados y listos para
su uso, desarrollados para cubrir una necesidad u objetivo.
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Riesgo informatico: es la posibilidad de que una amenaza se materialice,
utilizando vulnerabilidades existentes de un activo o un grupo de activos,
generando pérdidas o danos.

Sistema Operativo: Un sistema operativo puede ser definido como un
conjunto de programas especialmente hechos para la ejecucion de varias
tareas, en las que sirve de intermediario entre el usuario y la computadora.
Este conjunto de programas que manejan el hardware de una computadora u
otro dispositivo electrénico. Provee rutinas basicas para controlar los distintos
dispositivos del equipo y permite administrar, escalar y realizar interaccion de
tareas

Switch: conmutador interconecta dos o mas partes de una red, funcionando
como un puente que transmite datos de un segmento a otro, opera en la capa
dos el modelo OSI

TIC: Tecnologias de la Informacion y las Comunicaciones.

Rootkit: es un conjunto de herramientas usadas por crackers para acceder
ilicitamente a un sistema informatico. Estas herramientas sirven para esconder
los procesos y archivos que permiten al intruso mantener el acceso al sistema,
a menudo con fines maliciosos. Son dificiles de detectar y eliminar.

Usuario: en informatica (user), un usuario es un individuo que utiliza una
computadora, sistema operativo, servicio o cualquier sistema, ademas se
utiliza para clasificar a diferentes privilegios, permisos a los que tiene acceso
un usuario o grupo de usuario, para interactuar o ejecutar con el ordenador o
con los programas instalados en este.

Usuario final: En informatica, el término usuario final designa a la persona o
personas que van a manipular de manera directa un producto de software.

Vulnerabilidad: fallo en la programacion que permite la infeccion o el
secuestro de nuestra informacion. Las vulnerabilidades pueden ocasionar lo
siguiente:

» Permitir que un atacante ejecute comandos como otro usuario

»~ Permitir a un atacante acceda a los datos, lo que se opone a las

restricciones especificas de acceso
» Permitir a un atacante suplantar identidad
~ Permitir a un atacante realizar una negacion de servicio

Web: es un documento electronico que contiene informacion, cuyo formato se
adapta para estar insertado en la World Wide Web, de manera que los usuarios
a nivel mundial puedan entrar a la misma por medio del uso de un navegador,
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visualizandola con un dispositivo moévil como un smartphone o un monitor de
computadora

World Wide Web: (WWW) o red informatica mundial es un sistema de
distribucion de documentos de hipertexto o hipermedios interconectados y
accesibles via Internet. Con un navegador web, un usuario visualiza sitios web
compuestos de paginas web que pueden contener texto, imagenes, videos u
otros contenidos multimedia, y navega a través de esas paginas usando
hiperenlaces.

1.5. CONDICIONES GENERALES

Para la implementacion de este Manual, se deben tener en cuenta las
siguientes consideraciones

» El Manual debera estar habilitado para todas las areas y unidades
funcionales del Hospital Regional Nivel II San Marcos, de manera fisica
y/o digital.

» El Manual podra ajustarse de acuerdo a cambios en las politicas aqui
definidas, previa autorizacion de la gerencia o quien ella designe en
concordancia con el area de sistemas

Lineamientos

La Gerencia, el Comité de Gobierno en Linea, el Area de Sistemas y demas
dependencias, deben implementa los lineamientos que protejan la operatividad
de la plataforma tecnoldgica disponible para la comunidad institucional, entre
los que se destacan:
» Brindar apoyo tecnologico eficiente y oportuno a las diferentes areas vy
unidades funcionales del Hospital Regional Nivel II de San marcos.
» Promover la integracion de todos los sistemas de informacion que
existan o se adquieran para la ESE.
» Asegurar la conectividad de los equipos, usuarios y servicios, de acuerdo
con los estandares técnicos.
» Coordinar con las areas encargadas del entrenamiento y capacitacion de
los usuarios institucionales, en el uso y manejo de las herramientas TIC
» Coordinar y controlar con las areas administrativas encargada de la
adquisicion de equipos, sistemas, insumos y otros recursos asociados al
desarrollo de TIC, se realicen de una manera optima, con los estandares
adecuados. Para garantizar este proceso el area de sistemas debe emitir
un concepto técnico respecto a los bienes o servicios adquiridos
» Preslar asistencia  tecnica  eficiente  y  oportuna que qarantice |a
continuidad en las operaciones de los sisternas informaticos de |a ESE
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Minimizar los riesgos inherentes a la seguridad de la informacion.

CAPITULO II

2 POLITICAS GENERALES

2.1 Politicas Generales (Usuario Final y Administrador)

15

Los recursos y servicios de Tecnologia de Informacion y Comunicaciones
(TIC) suministrados por la ESE Hospital Regional Nivel II San Marcos a
las diferentes areas y unidades funcionales, debera ser para el estricto
uso en actividades propias o directamente relacionadas con las funciones
del 4rea en mencion .

. Es responsabilidad de la gerencia del Hospital Regional Nivel II San

Marcos garantizar los recursos financieros, materiales y humanos,
necesarios para el mantenimiento, operacion y la actualizacion de los
recursos, servicios e infraestructura tecnoldgica de la ESE.

. Queda prohibido la utilizacién de servicios TIC provistos por la ESE, a

personal ajeno a la comunidad institucional, sin orden escrita de la
gerencia o a quien deleguen esa funcion

. Los recursos TIC propiedad de terceros gue estén conectados a la red

informatica del Hospital Regional Nivel II de San Marcos, estaran sujetos
a las politicas y lineamientos establecidos en este manual.

_ Los usuarios de recursos y servicios TIC de la red informatica del

Hospital Regional Nivel II de San Marcos, seran responsables del
correcto uso (racional, legal y ético), evitando saturacion o colapso por
rutinas inadecuadas o maliciosas.

. La asignacién de recursos y utilizacion de los servicios TIC estara sujeto

a las capacidades de la infraestructura tecnoldgica con la que cuenta la
ESE.

. Los proyectos de actualizacion de la infraestructura tecnologica de la

ESE Hospital Regional Nivel II San Marcos para el mejoramiento en la
prestacion y la utilizacion de los servicios, estaran sujetos a la
disponibilidad y asignacién presupuestal para su gjecucion.

La adquisicion de recursos TIC destinada a la dotacién de los usuarios
que asi lo requieran, estara sujeta a la disponibilidad vy asignacion
presupuestal para tal fin.

_ La conexion de estaciones de trabajo, de cualquier tipo, ya sea en una

oficina individual o dependencia administrativa, a la red informatica del
Hospital Regional Nivel IT de San Marcos y el acceso a Internet, deberan
tramitarse e implementarse a través del Area de Sistemas.

10.La conexién de estaciones de trabajo remotas, solo se autorizan por

Aprobg: lecha de aprobacion:
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11.El uso de servicio telefénico, los privilegios y permisos asociados al
mismo, quedara sujeto a la aprobacion de la Gerencia o las personas
que ella autorice para tal fin.

12.Las estaciones de trabajo deberan disponer de un sistema operativo
legal que permita el acceso a los recursos de la red e internet con el uso
de un nombre de usuario y una contrasena.

13.Todas las estaciones de trabajo deberan disponer de una licencia que
permita el uso de cualquier aplicacion que asi lo amerite.

14.Los servicios y recursos TIC deben ser administrados por personal del
area de sistemas, quienes tendran la responsabilidad de mantener,
configurar, modificar, instalar y actualizar los servicios y recursos;
siempre alineados con las politicas y lineamientos de la ESE Hospital
Regional Nivel II San Marcos emanados de el Area de Sistemas y/o el
Comité de Gobierno en Linea

Usuario Final

> Las autorizaciones concedidas a los usuarios para acceder a los recursos
de la red y software asistencial y/o administrativo seran individuales vy
no transferibles.

> Todo servicio tecnologico debera ser solicitado al Area de Sistemas por
parte del jefe de area o unidad funcional correspondiente. Mediante
oficio escrito se expondra el requerimiento

» El usuario deberad acatar los acuerdos y/o compromisos asociados al
servicio que utilice.

> La experimentacién de nuevos servicios de caracter innovador o de
mejora, debera ser realizada en ambientes de prueba con la finalidad de
evitar cualquier impacto negativo sobre el ambiente de produccion.

» Para llevar un registro y control de la informacion de los equipos
administrados, se cuenta con inventario tecnologico actualizado

Administrador

» El acceso a los servicios de la red sera administrado por el Area de
Sistemas en funcion de las necesidades y prioridades de la ESE y de la
disponibilidad de recursos.

» Las competencias y responsabilidades de los encargados de administrar
los servicios deberan estar claramente explicitas en la descripcion de sus
funciones, matriz de responsabilidad, manual de normas y
procedimientos internos.
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» En los servicios que lo ameriten, se debera utilizar un nombre de usuario
(ID) Unico que lo vincule con sus acciones.

CAPITULO III

POLITICAS DE SEGURIDAD DE INFORMATICA

Este documento se constituye en la guia mediante la cual se establece la
normatividad, controles y procedimientos que requlen la forma en que la ESE,
prevenga, proteja y maneje los riegos de seguridad a los que se enfrentan las
tecnologias de la informacion.

En este sentido, el tipo de informacion a proteger puede encontrarse,
almacenada en bases de datos digitales, trasmitidas por el correo electrénico,
medios magnéticos, videos, entre otros que contengan informacion
institucional.

Estas politicas seran revisadas regularmente para actualizarlas de acuerdo a
cambios relacionados con la ESE y los ocasionados por la transformacion
tecnoloégica.

POLITICAS DE SEGURIDAD FISICA
3.1 Acceso Fisico

La ESE Hospital Regional de II Nivel San Marcos, destinaran un area que
servira como centro de telecomunicaciones donde ubicaran los sistemas de
telecomunicaciones y servidores.

Todos los sistemas de comunicaciones estaran debidamente protegidos con la
infraestructura apropiada de manera que el usuario no tenga acceso fisico
directo. .
Las visitas internas o externas podran acceder a las areas restringidas siempre
y cuando se encuentren acompafiadas cuando menos por un funcionario del
area de Sistemas

Las visitas a las instalaciones fisicas de los centros de telecomunicaciones se
haran en el horario laboral

El personal autorizado para mover, cambiar o extraer equipo de computo es el
poseedor del mismo o el superior responsable o los profesionales del Area de
Sistemas, a través de formatos de autorizacion de Entrada/Salida, los cuales

notificaran a las personas delegadas del Area Administrativa de La ESE y «l
personal de sequridad del cdificio

Version: U1
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3.2 Proteccion Fisica
3.2.1 Rack de Comunicacion

El Rack debera:

> Tener una puerta de acceso de vidrio templado transparente o maya, ,
para favorecer el control del uso de los recursos de computo. |

» Ser un area restringida. Tener un sistema de control de acceso que g
garantice la entrada solo al personal autorizado por la gerencia y el Area
de Sistemas i

> Recibir limpieza y mantenimiento por lo menos dos veces al ano. |

> Estar libre de contactos e instalaciones eléctricas en mal estado ’
Evitar elevadas temperaturas que llegasen a comprometer el buen
funcionamiento de los equipos de comunicacion y datos. i

» Respaldo de energia redundante. |

> Sequir los estandares de proteccion eléctrica vigentes para minimizar el
riesgo de dafios fisicos de los equipos de telecomunicaciones y
servidores. i

. Los sistemas de tierra fisica, sistemas de proteccion e instalaciones ’
eléctricas deberan recibir mantenimiento anual con el fin de determinar
la efectividad del sistema.

> Contar con algin esquema que asegure la continuidad del servicio.

» Control de humedad

~ Prevencién y/o deteccion de incendios

» Sistemas de extincion de incendios

3.2.2 Infraestructura

Las Areas y Unidades Funcionales deberan considerar los estandares vigentes
de cableado estructurado durante el disefio de nuevas areas o en el
crecimiento de las existentes.

El resguardo de los equipos de computo deberd guedar bajo el area de
Sistemas contando con un control de los equipos que permita conocer siempre
la ubicacion fisica de los mismos

3.3 Instalaciones de equipos de computo

La instalacién del equipo de coémputo, quedara sujeta a los siguientes
lineamientos:
» Los equipos para uso interno se instalaran en lugares adecuados, lejos

de polvo y trafico de personas.
1‘ Aprobo; Facha de aprobacion: ) Pagina 13 de 13 | Version: (1 Intorme  de Gestion
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El Area de Sistemas, debera contar con un plano actualizado de las
instalaciones eléctricas, de comunicaciones y del equipo de red.

» Las instalaciones eléctricas y de comunicaciones, estaran
preferiblemente fijas o en su defecto resguardadas del paso de personas
0 materiales, y libres de cualquier interferencia eléctrica o0 magnetica.

» Las instalaciones se apegaran estrictamente a los requerimientos de los
equipos, cuidando las especificaciones del cableado y de los circuitos de
proteccion necesarios.

» En ningin caso se permitirdn instalaciones improvisadas o
sobrecargadas.

3.4 Control
El Area de Sistemas debe llevar un control total y sistematizado de los recursos

de computo y licenciamiento.

r

3.5 R

I's

Aprobo;

Los encargados del area de sistemas son los responsables de organizar
al personal encargado del mantenimiento preventivo y correctivo de los
equipos de computo.

Recursos Humanos se encargara de reportar al drea de sistemas cuando
un usuario deje de laborar o de tener una relacion con la ESE Hospital
Regional san Marcos con el fin de retirar las credenciales de ingreso a los
recursos informdticos y supervisar la correcta devolucion de los equipos
asignados al usuario. )

El usuario, en caso de retiro, debera tramitar ante ¢l Area de Sistemas
la paz y salvo tecnologico correspondiente.

espaldos

Las Bases de Datos de La ESE Hospital Regional San Marcos seran
respaldadas diariamente en forma automatica y manual, segun los
procedimientos generados para tal efecto.

Las Bases de Datos deberan tener una réplica en uno o mas equipos
remotos alojados en un lugar seguro que permita tener contingencia vy
continuidad de negocio.

Se deben implementar servidores de contingencia de Bases de Datos y
aplicaciones que garanticen la continuidad de las actividades
relacionadas con los sistemas de informacion en la ESE Hospital Regional
Nivel II San Marcos

Para reforzar la seguridad de la informacion, los usuarios, bajo su
criterio, deberan hacer respaldos de la informacion en sus discos duros
frecuentemente, dependiendo de la importancia y frecuencia de cambio;
y en unidades de almacenamiento externo.

El Area de Sistemas no podra remover del sistema ninguna informacion
de cuentas individuales, a menos que la informacion sea de caracter

Fecha de aprobacion: Pagina 14 de 14 | Version, ;l Informe de Gestion
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et

ilegal, o ponga en peligro el buen funcionamiento de los sistemas, o se
sospeche de algun intruso utilizando una cuenta ajena.

3.6 Recursos de los usuarios

3.6.1 Uso

»

Los usuarios deberan cuidar y hacer un uso adecuado de los recursos de
coOmputo y Red de La ESE Hospital Regional Nivel II San Marcos, de
acuerdo con las politicas que en este documento se mencionan.

Los usuarios deberan solicitar apoyo al area de Sistemas ante cualquier
duda en el manejo de los recursos de computo de ESE.

El correo electronico no se debera usar para envio masivo, materiales de
usos no institucionales o innecesarios.

3.6.2 Derechos de Autor

Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de
computo y demas fuentes que violen la ley de derechos de autor.

Para

asegurarse de no violar los derechos de autor, no esta permitido a los

usuarios copiar ningln programa instalado en los computadores de la ESE
Hospital Regional San Marcos bajo ninguna circunstancia sin la autorizacion
escrita. No esta permitido instalar ningun programa en su computadora sin
dicha autorizacion o la clara verificacion de que La ESE posee una licencia que
cubre dicha instalacion.

Aproho:

No esta autorizada la descarga de Internet de programas informaticos
no autorizados por La Gerencia o El Area de Sistemas.

No se tolerara que un empleado cargue o descargue programas
informaticos no autorizados de Internet, incluidos entre otros la
descarga de programas informaticos para utilizar sistemas de peer-to-
peer (P2P) que pueden utilizarse para comercializar trabajos u obras
protegidos por los derechos de autor.

No se tolerara un empleado realice intercambios o descargas de archivos
digitales de musica (MP3, WAV, etc) de los cuales no es el autor o bien
no posee los derechos de distribucion del mismo.

Si un usuario desea utilizar programas informaticos autorizados por ESE
Hospital regional Nivel 11 en su hogar, debe consultar con el Area de
Sistemas para asegurarse de que ese uso esté permitido por la licencia
del autor.

Si se encuentran copias sin licencias, estas seran eliminadas y, de ser
necesario, reemplazadas por copias con licencia.
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» Los usuarios utilizaran los programas informaticos solo en virtud de los
acuerdos de licencia y no instalaran copias no autorizadas de los
programas informaticos comerciales.

» Los usuarios que se enteren de cualquier uso inadecuado que se haga en
la ESE Hospital Regional Nivel II de San Marcos de los programas
informaticos o la documentacion vinculada a estos, deberan notificar al
Gerente o encargado del area en la que laboran

» Segun las leyes vigentes de derechos de autor, las personas
involucradas en la reproduccion ilegal de programas informaticos pueden
estar sujetas a sanciones civiles y penales, incluidas multas y prision.

» No se permite la duplicacion ilegal de programas informaticos.

Conectividad

3.7 Red

Las redes tienen como proposito principal servir en la transformacion e
intercambio de informaciéon dentro de ESE entre usuarios, departamentos,
oficinas y hacia afuera a través de conexiones con otras redes o internet

» El Area de Sistemas no es responsable por el contenido de datos ni por
el trafico que en ella circule, la responsabilidad recae directamente sobre
el usuario que los genere o solicite.

~ Nadie puede ver, copiar, alterar o destruir |a informacion gue reside en
los equipos sin el consentimiento explicito del responsable del equipo.

> No se permite el uso de los servicios de la red cuando no cumplan con
las labores propias de la ESE.

» Las cuentas de ingreso a los sistemas y los recursos de computo son
propiedad de ESE Hospital regional Nivel II de San Marcos y se usaran
exclusivamente para actividades relacionadas con la labor asignada.

» Todas las cuentas de acceso a los sistemas y recursos de las tecnologias
de informacion son personales e intransferibles.

» El uso de analizadores de red es permitido Unica y exclusivamente por el
Area de Sistemas para monitorear la funcionalidad de las redes,
contribuyendo a la consolidacion del sistema de seguridad.

Cuando se detecte un uso no aceptable, se cancelara la cuenta 0 se
desconectara temporal o permanentemente al wusuario o0 involucrado
dependiendo de las politicas.

3.8 Servidores

3.8.1 Configuracion e instalacion

e
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El Area de Sistemas tiene la responsabilidad de verificar la instalacion,
configuracion e implementacion de seguridad, en los servidores conectados a
la Red.

» Durante la configuracion de los servidores el Area de Sisetmas genera
las normas para el uso de los recursos del sistema y de la red,
principalmente la restriccion de directorios, permisos y programas a ser
ejecutados por los usuarios.

» Los servidores que proporcionen servicios a traves de la red e Internet
deberan:

1. Funcionar 24 horas del dia los 365 dias del ano.
2. Recibir mantenimiento preventivo minimo dos veces al ano

» La informacion del servidor debera ser respaldada de acuerdo con los
siguientes criterios, como minimo:
1. Diariamente, informacion critica.
2. Semanalmente, los documentos web.

> Los servicios hacia Internet deben proveerse preferiblemente a traves de
los servidores con reglas de navegacion que incluyan restricciones y
proteccion contra intrusos.

3.8.2 Correo Electronico

» El area de Sistemas se encargara de asignar las cuentas a los usuarios
para el uso de correo electrénico institucional.

» Para efecto de asignarle su cuenta de correo al usuario, el area de
Recursos Humanos debera llenar una solicitud para tal fin y entregarlo al
area de Sistemas

» La cuenta serad activada en el momento en que el usuario ingrese por
primera vez a su correo y sera obligatorio el cambio de la contrasena de
acceso inicialmente asignada.

» La longitud minima de las contrasefias sera igual o superior a ocho
caracteres

3.8.3 Bases de Datos
» El Administrador de la Base de Datos no debera eliminar ninguna
informacion del sistema, a menos que la informacion esté dafiada o
ponga en peligro el buen funcionamiento del sistema.
» El Administrador de la Base de Datos es el encargado de asignar las
cuentas a los usuarios para el uso.
> Las contrasefas seran asignadas por el Administrador de la Base de

Datos en el momento en que el usuario desee activar su cuenta, previa
solicitud al responsable de acuerdo con el procedimiento generado.
Aprabo:
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» En caso de olvido de contrasefia de un usuario, sera necesario que se
presente con el Administrador de la Base de Datos para reasignarle su
contrasena.

3.9 Recursos de Computo
3.9.1 Seguridad de computo Politicas de Seguridad Informatica

» FEl area de Sistema es la encargada de suministrar medidas de seguridad
adecuadas contra la intrusién o dafos a la informacion almacenada en
los sistemas, asi como la instalacion de cualguier herramienta,
dispositivo o software que refuerce la seguridad en cdémputo. Sin
embargo, debido a la cantidad de usuarios, la amplitud y constante
innovacion de los mecanismos de ataque no es posible garantizar una
seguridad completa.

» El area de Sistema debe mantener informados a los usuarios y poner a
disposicion de los mismos el software que refuerce la seguridad de los
sistermas de computo.

» El drea de Sistema es la Unica autorizada para monitorear
constantemente el trafico de paquetes sobre la red, con el fin de
detectar y solucionar anomalias, registrar usos indebidos o cualquier
falla que provoque problemas en los servicios de la red.

Ingeniero Area de Sistemas

Los Ingenieros de Soporte tendran las siguientes atribuciones y/o
responsabilidades:

» Podran ingresar de forma remota a computadoras JUnica vy
exclusivamente para la solucion de problemas y bajo solicitud explicita
del jefe de arca o unidad funcional

> Deben actualizar la informaciéon de los recursos de computo, cada vez
que adquiera e instale equipos o software.

» Deben registrar cada maquina en el inventario de control de equipos de
coémputo v red de la ESE Hospital Regional Nivel II San Marcos

» Auditar periddicamente y sin previo aviso los sistemas y los servicios de
red, para verificar la existencia de archivos no autorizados, musica,
configuraciones no validas o permisos extra que pongan en riesgo la
seguridad de la informacion.

» Realizar la instalacion o adaptacion de sus sistemas de computo de
acuerdo con los requerimientos en materia de seguridad.

» Reportar a la Gerencia los incidentes de violacion de seguridad, junto
con cualguier experiencia o informacion gue ayude a fortalecer la
seguridad de los sistemas de computo.

Aprobio, [echa de aprobacion; Version: Ul Informe de Gestidn

Paging 18 de 18




INFORME DE GESTION AS01

Renovacion de equipos

r

Se deberan definir los tiempos estimados de vida util de los equipos de
cémputo y telecomunicaciones para programar con anticipacion su
renovacion.

Cuando un drea requiera de un equipo para el desempefo de sus
funciones ya sea por sustitucion o para el mejor desempefio de sus
actividades, estas deberdn realizar una consulta al area de Sistemas a
fin de que se seleccione el equipo adecuado. Sin el visto bueno de
Sistemas no deberia autorizarse una compra de equipo computacional,

Uso de Servicios de Red

-

3.9.2

El area de Sistemas es la responsable de la administracion de
contrasenas y deberan guardar su confidencialidad

No se daran equipo, contrasefas ni cuentas de correo a personas que
presten servicio social o estén haciendo practicas profesionales, excepto
por orden expresa de La Gerencia.

Responsabilidades Personales

Los usuarios son responsables de toda actividad relacionada con el uso
de su acceso autorizado.

Los usuarios no deben revelar bajo ningun concepto su usuario y/o
contrasefa a otra persona ni mantenerla por escrito a la vista, ni al
alcance de terceros.

Los usuarios no deben utilizar ningln acceso autorizado de otro usuario,
aunque dispongan de la autorizacion del propietario.

Si un usuario tiene sospechas de que su cuenta esta siendo utilizado por
otra persona, debe proceder al cambio de su contraseha e informar a su
jefe inmediato y éste reportar al responsable de la administracion de la
red.

Uso Apropiado de los Recursos

Los Recursos Informaticos, Datos, Software, Red y Sistemas de Comunicacion

estan

disponibles exclusivamente para complementar las obligaciones vy

proposito de la operativa para la que fueron disefiados e implantados. Todo el
personal usuario de dichos recursos debe saber que no tiene el derecho de
confidencialidad en su uso.

Aprobo:
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No esta permitido:

» El uso de estos recursos para actividades no relacionadas con el
proposito de la ESE Hopilal Regional Nivel II San Mdrco, o bien con la
extralimitacion en su uso.

~ Introducir en los Sistemas de Informacion o la Red Corporativa
contenidos obscenos, amendzadores, inmorales u ofensivos.

» Introducir voluntariamente programas, virus, macros, controles ActiveX
0 cualquier otro dispositivo 16gico o secuencia de caracteres que causen
o scan susceptibles de causar cualquier tipo de alteracion o dano en los
Reacursos Informaticos,

~ Intentar destruir, alterar, inutilizar o cualquier otra forma de dafiar los
datos, programas o documentos electronicos.

~ Cualquier fichero introducido en la Red o en el puesto de trabajo del
usuario a través de soportes automatizados, internet, correo electronico
o cualquier otro medio, deberd cumplir los requisitos establecidos en
estas Politicas y, en especial, las referidas a propiedad intelectual y
control de virus.

CAPITULO 1V

4. POLITICAS DE SEGURIDAD FISICA Y DEL MEDIO AMBIENTE

4.1. Infraestructura de la red eléctrica regulada.

La infraestructura de 1a red electrica requlada debera desarrollarse siguiendo
las normas y estandares para este fin, permitiendo la scauridad del recurso
humeana, lﬁrlﬁr.[é.glrn % dacumental en la FSE. De la misma manera, de=hera
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aereas administrativas y asistenciales.

Las diferentes areas institucionales que estan reguladas con unad
infraestructura eléctrica deben cumplir varias responsabilidades para
garantizar la proteccién de la informacién que manejas y de los equipos,
citamos las siguientes:

r Los usuarios de las zonas reguladas eléctricamente deberan verificar que
el equipo de cémputo bajo su responsabilidad esté conectado a la toma
naranja (CPU y Panlalld).

» Los usuarios deben verificar que las impresoras, ventiladores, radios
entre otros que No sean equipos de computo No estén conectados a
tomas naranja.
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~ El usuario No debera conectar multitomas o reguladores a toma naranja
para tratar de conectar mas equipos.

4.2 Infraestructura de la red de datos.

La ESE Hospital Regional Nivel II San Marcos cuenta con infraestructura de red
que comprende el cableado, swiches, routers, unidades inalambricas. Los
dispositivos anteriores permiten la interconexion de equipos (computadores,
impresoras) para acceder a servicios como: Internet, interaccion entre
usuarios a traves de sistemas de informacion entre otros.

El Area de Sistemas es |la encargada de garantizar el funcionamiento de estos
equipos y servicios, para lo cual realiza verificacion permanente de los recursos
de red existentes, mejoras que pueda realizarse y servicios externos que
puedan ayudar en el soporte y monitoreo.

4.2.1 Centros de cableado

El centro de cableado es el lugar o punto unico donde se concentra el cableado
de la red local y se conectan los dispositivos que permiten la interconexién
para la comunicacion interna y hacia internet. En este espacio solo esta
permitido el acceso al personal de soporte tecnico institucional o externos que
cumplan una labor contratada, para los diferentes usuarios institucionales esta
restringido el acceso. Aqui se encuentran dispositivos com: router, transiver y
demas que permitan la interconexion para el funcionamiento de la red local.

4.3. Equipos.
4.3.1. Inventario de equipos.

Los equipos de computo de la ESE son los activos indispensables para la
interaccion tecnoldgica: Para tener un control general se deben relacionar los
siguientes registros:

~ Usuario responsable del equipo.

Codigo de los equipos asignado por el Area de Sistemas.

Direccion Ip.

Confirmacion hoja de vida

Descripcion general de las caracteristicas técnicas del equipo (CPU).
Marca

Licencia Sistemas Operativo.

Licencia herramienta ofimatica.

YYYY VYN

Y
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» Fecha de adquisicion.
» Observaciones generales

4.3.2. Mantenimiento preventivo de equipos.

- Elaborar el cronograma anual para la programacion del mantenimiento
preventivo de los equipos de computo.

> De acuerdo al cronograma, planear semestralmente la realizacion del
mantenimiento preventivo a equipos de computo

» Llevar el control del mantenimiento preventivo programado
semestralmente.

~» Elaborar el registro de equipos y pdartes para baja por obsolescencia para
el servicio, por danos o fallas graves,

> Antes de la ejecucion del mantenimiento preventivo, explicar al usuario
como elaborar la copia de seguridad de la informacion de los equipos
bajo su responsabilidad.

~ Brindar soporte al usuario en el manejo de software legal en el equipo
(sistema operativo y herramientas ofimaticas).

» Al entregar el equipo con el mantenimiento preventivo realizado,
solicitarle al usuario la verificacion del funcionamiento general del
equipo, asi como de la informacion.

4.3.3 Seguridad de los equipos: proteccion contra virus.
Para la instalacion de software antivirus, se debe:

» Verificar la capacidad de los equipos de computo, antes de la instalacion.
» Realizar pruebas de funcionamiento una vez instalado.

4.3.4 Adquisicién del software.

Los usuarios y funcionarios que requieran la adquisicion de software deberan
presentar el requerimiento en la oficina de Almacén e igualmente deberan
informar a el Area de Sistemas quien se encargara de evaluar el tipo de
software, los requerimientos de instalacién, el tipo de licencia, entre otras
caracteristicas que permita analizar la viabilidad de la adquisicion.

Por otra parte, si lo que requiere el usuario o empleado es la instalacion de
software especifico individual gque sea propiedad de Ia ESE Hospital Regional
Nivel II San Marcos, debera solicitarlo por escrito a el Area de Sistemas para
que sea esta quien verifique la capacidad de la licencia o si debe adquirirse una
adicional. Si es software es para trabajo en equipo debe presentar la
autorizacion de administrador de sistema de informacion.
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Sera una falta grave que los usuarios o funcionarios instalen cualquier tipo de
software en sus computadoras conectado a la red de la ESE Hospital Regional
Nivel II San Marcos y que no esté autorizado previamente por el jefe inmediato
y el Area de Sistemas (encargada del control).

4.3.5

Aproba:

Proteccion y ubicacion de los equipos de cOmputo.

Los usuarios no deben mover o reubicar los equipos de computo o de
telecomunicaciones, instalar o desinstalar dispositives, ni retirar sellos
de los mismos sin la autorizacion del Jefe Inmediato (si es cambio de
ubicacion), Almacén (si es descarga del inventario) y el Area de
Sistemas (si involucra actividad técnica), debiéndose solicitar a las
mismas por escrito en caso de requerir este servicio.

El equipo de computo asignado, debera ser para uso exclusivo de las
funciones asignadas al usuario de la ESE Hospital Regional Nivel II San
Marcos.

Serd responsabilidad del usuario solicitar la capacitacion necesaria para
el manejo de las herramientas informaticas entre otras instaladas vy
autorizadas en los equipos que utilizan, a fin de evitar riesgos por mal
uso y para aprovechar al maximo las mismas.

Mientras se opera el equipo de computo, no se deberan consumir
alimentos o ingerir liquidos, a menos que sea en botellas de plastico.

Se debe mantener el equipo informatico en un entorno limpio y sin
humedad.

El usuario debe asegurarse que los cables de conexion no sean pisados o
aplastados al colocar otros objetos encima o contra ellos.
Exclusivamente el personal autorizado de el Area de Sistemas de la ESE
Hospital Regional Nivel II San Marcos podra llevar a cabo los servicios y
reparaciones a los equipos de computo.

Los usuarios deberan asegurarse de respaldar la informacion que
considere relevante cuando el equipo sea enviado a mantenimiento o
reparacion y borrar aquella informacion sensible que se encuentre en el
equipo previendo asi la pérdida involuntaria de informacién, derivada de
proceso de mantenimiento o reparacion.

El usuario deberd dar aviso de inmediato a la Gerencia y almacén en
caso de la desaparicion, robo o extravio del equipo de computo o
accesorios bajo su responsabilidad.

El equipo de cémputo o cualquier recurso tecnolégico que sufra alguin
dafo por maltrato, descuido o negligencia por parte del usuario
comprobada la accion en contra del bien, debera cubrir el valor de la
reparacion o reposicion del equipo o accesorio afectado.
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CAPITULO V

5 POLITICA DE MANEJO Y CONTROL DE ACCESO A SISTEMAS DE
INFORMACION.

5.1 Acceso.

La ESE Hospital Regional Nivel II San Marcos prohibe el acceso no autorizado a
los sistemas de informacion. Ningun usuario o funcionario debe usar el usuario
0 contrasefia de otro, y de la misma manera No podran dar a conocer su
contrasefia o, excepto en casos que faciliten la reparacion o el mantenimiento
de algun servicio 0 equipo unica y exclusivamente al personal de soporte de
Area de Sistemas.

5.1.1 Privacidad.

La ESE Hospital Regional Nivel II San Marcos no garantiza totalmente la
privacidad de los usuarios, aunque los sistemas de informacion de tipo laboral
funcionen correctamente, porque estos pueden ser vulnerados por usuario que
pueden revelarlo a otros. Los usuarios deben entender que ningun sistema de
informacion es completamente seguro. Por lo tanto, La ESE implementara
todos los recursos, herramientas y acciones encaminadas a proveer un entorno
seguro y de privacidad de los sistemas de informacion.

5.1.2 Seguridad en el correo electronico.

El propdsito de estas politicas es asegurar la privacidad de los mensajes de
correo electronico, el buen uso del sistema y el compromiso inherente de la
ESE al suministrar este servicio al personal.

» El personal de la ESE Hospital Regional Nivel II San Marcos no puede
emplear direcciones de correo electronico diferentes a las cuentas
oficiales para atender asuntos institucionales.

~ Todos los mensajes de correo electronico que utilizan los sistemas de
informacion de la ESE Hospital Regional Nivel II San Marcos, deben
contener el nombre y apellidos del remitente, su cargo, direccion vy
numero telefdnico. .

» La creacion de correos electronicos de las dependencias administrativas
sera geneéricas y administradas por seguridad por el jefe del area o la
persona que este autorice,

» Un mensaje de correo electronico debe ser retenido y conservado para
futuras referencias si contiene informacion relevante y de importancia o

Aprohé: Fecha de aprobacion:
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si tiene valor como evidencia de una decision administrativa de la ESE

Hospital Regional Nivel II San Marcos |
~ En todos los mensajes de correo electronico salientes, debe agregarse !

un pie de pagina que indique que el mensaje puede contener '

informacion confidencial, que es para el uso de los destinatarios

nombrados, que ha sido registrado para propodsitos de archivo, que

puede ser analizado por otras dependencias de la ESE.

La ESE Hospital Regional Nivel Il San Marcos debe comunicar a todos los
usuarios que los sistemas de correo electronico, solamente deben ser utilizados
para propositos institucionales, todos los mensajes enviados por correo electronico
constituyen registros de la ESE, quien se reserva el derecho de acceder y revisar |
cualquiera sin previo aviso y los administradores pueden revisar el correo ‘
electronico del personal para determinar si han roto la seguridad, han violado la

politica de la ESE Hospital Regional Nivel Il San Marcos o han realizado :
actividades no autorizadas.

Control de Acceso Logico a Usuarios Externos ‘

» El acceso a los sistemas de informacion de la ESE Hospital Regional Nivel ;
II San Marcos para personal externo debe ser autorizado por la '
Gerencia, quien debera notificarlo por escrito al Area de Sistemas.

~ Los usuarios no deben proporcionar informacion a personal externo,
sobre los mecanismos de control de acceso a los sistemas de
informacion institucionales.

5.2 Portal Institucional.

El personal del ESE encargado de la informacion publicada en la Web serd el
Area de Sistemas quien debe garantizar la disponibilidad del portal en
produccion en Internet.
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CAPITULO VI
6 POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

La presente politica de proteccion y privacidad de datos personales forma parte
de los terminos y condiciones que regulan el uso de los datos almacenados de
los usuarios internos y externos de la ESE Hospital regional de II Nivel de San
Marcos, conforme con la Ley 1581 de 2012 y el Decreto Reglamentario 1377
de 2013, donde se establece especial proteccion al derecho que tienen las
personas naturales para autorizar el manejo de la informacion personal que de
ellas es almacenada en bases de datos o archivos, asi como su posterior
actualizacion y rectificacion,

Acorde con la normatividad citada, el dato personal es cualquier informacion
enlazada que relaciona a una o varias personas naturales que, dependiendo de
su nivel de utilizacion y contacto con la intimidad de las personas, podra ser
publico, semiprivado o privado.

Por ello, los datos que tengan el caracter de personal, tales como el nombre,
identificacién, edad, género, direccion, teléfono y correo electronico
suministrados a la ESE, seran administrados de forma confidencial, con las
debidas garantias constitucionales, legales y demds normas aplicables a la
proteccion de datos personales, siendo claro que la ESE Hospital Regional Nivel
IT San Marcos ha adoptado las medidas necesarias de indole técnica, juridica v
administrativa para garantizar la sequridad de los datos de cardcter personal, e
impedir su modificacion, pérdida, procedimiento o acceso no autorizado.

La ESE Hospital Regional Nivel IT San Marcos garantiza que se abstiene de !
permitir, vender o compartir los datos de cardcter personal recolectados, ‘
igualmente actualizard, rectificara o eliminara los datos cuando éstos resulten
erroneos, inconclusos o hayan dejado de ser obligatorios u oportunos para la
finalidad inicial o por expresa solicitud del interesado. ‘

En ejercicio de los derechos de informacion, actualizacién y correccién de ,
datos, el titular de la informacion podrd ejercer su derecho a conocer, '
actualizar, o modificar los datos personales que haya proporcionado a la

entidad, enviando en medio electronico o fisico tal solicitud, indicando su '
nombre, apellidos y los datos de contacto para recibir comunicaciones.
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